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INTRODUCAO

Chegou a edicao especial do Mapa da Fraude: Black Friday da ClearSale!

A cada ano, nos aprofundamos ainda mais no cenario do e-commerce brasileiro,
trazendo informacoes essenciais para que vocé esteja preparado para enfrentar
os desafios da Black Friday. Nesta edicao, vocé encontrara uma analise
detalhada do que aconteceu no mesmo periodo em 2023, e como esses
aprendizados podem ser aplicados para manter seu negocio seguro em 2024.

Embora a data nao seja a mais visada pelos fraudadores, o alto volume de
pedidos legitimos torna esse periodo especialmente critico para a segurancga
do e-commerce.

Explore os dados, entenda as tendéncias e esteja um passo a frente da fraude.

Boa leitura!

Premissas do estudo:

Periodo considerado para o estudo: 23/11/2023 a 26/11/2023
Base analisada: Todos os pedidos de e-commerce que foram analisados pela ClearSale.

Em nossas tabelas, vocé encontrara essa marcacao.
Ela representa o nimero de maior destague em cada coluna.
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99% dos CPF’s que
compraram durante
a Black Friday 2023 ja
faziam parte da nossa
base de dados.

Isso reforca a importancia
de uma estratégia robusta
de monitoramento.
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Faturamento na data

RS 3,8 bilhoes

OS NUMEROS DA
BLACK FRIDAY 2023

Os fraudadores nao deram trégua na Black Friday
de 2023. Foram mais de 400 tentativas de fraude
por hora, o que poderia ter causado um prejuizo de
aproximadamente R$8.506 por minuto!

Pedidos
5,8 milhoes

Tentativas de fraude

+41 mil

A Black Friday como a conheciamos,
com um grande pico de vendas na
madrugada de quinta para sexta-feira,

jé ndo existe mais. Hoje, observamos - ,.‘ = Il +R$ 49 mil haes

Valor de tentativas

a tendéncia do ‘Black Month, com
promocoes distribuidas ao longo de todo o més de
novembro. No entanto, o fim de semana da Black
Friday ainda concentra o maior volume de vendas e, 3
consequentemente, de tentativas de fraude.” Ticket médio das tentativas

SARAH ZILENOVSKI .
CMO . R$ 1-494
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https://youtu.be/CwuqhnF3Tw0
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CAT E GO R I AS TENTATIVAS DE FRAUDE PORCENTAGEM DE TENTATIVAS VALOR DAS TENTATIVAS DE FRAUDE
1°1 . . ~

E PRODUTOS i doméstig%ag * 10.571 mil 2,4% RS 16,3 milhoes

MAIS FRAUDADOS 2" lugar o 2.930 mil 20, RS 9,5 milhdes

Celular

Itens de alta revenda foram os favoritos dos 3°lugar o .
fraudadores na Black Friday de 2023. Bebidas ¥ 453 118 lo R$ 26018 mil
Veja aqUi quais foram as tréS Categorias que maiS ‘Posigées ganhas em relagao a 2022 V) Posicoes perdidas em relagdo a 2022 ‘Néo estava no Top 3em 2022
sofreram com as tentativas de fraude no periodo.

O Fraudador sempre busca produtos

de alto valor agregado que sejam

faceis de revender no mercado ilegal.

Ele ndo esta atras das melhores ofertas

da Black Friday, mas sim de categorias OS prod utos com f \ e )
em que consegue se camuflar melhor, fazendo com ) ] e
que seu pedido pareca legitimo.” mais tentativas de PlayStatiOn 5 iPhOne 13

fraude em 2023:
1tb 128gb

MATHEUS MANSSUR
SUPERINTENDENTE COMERCIAL
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TENTATIVAS DE FRAUDE
POR GENERO E IDADE

Apesar de apresentar um menor numero de pedidos,

0 sexo masculino foi o mais visado pelos fraudadores

durante a Black Friday 2023. Em relacao a faixa etaria,

O grupo mais vulneravel foi o de até 25 anos, seguido
pelo de acima de 51 anos, um padrao consistente com
O observado no Mapa da Fraude anual.

PEDIDOS % DE TENTATIVAS
Masculino 900 mil 1,1%
Feminino 1,7 milhao 0,5%
Outros 1,7 milhdo @ 0,7%

O campo “Outros” engloba questdes em que o campo de género nao foi integrado, géneros nao especiﬁ#os,

pessoas transgénero, ndo-binario, entre outros.

I

Até 25 anos

Entre 26 e 35 anos

Entre 36 e 50 anos

Acima de 51 anos
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PEDIDOS % DE TENTATIV};SJt
368,1 mil 1,5% “;-f@
779,5 mil 0,6% |/
on8mil © 0,5% f
528,3 mil 0,7% /

@ ClearSale

E interessante
observar como o
perfil de género

e idade durante a
Black Friday reflete o
comportamento visto ao longo do
ano. Isso reforca a importancia de
revisar a sequranga desses perfis,
seja solicitando a troca de senhas ou
promovendo campanhas especificas
para orientar essas duas geragcoes
tao diferentes a se protegerem.”

CAROLINA NACLE
EXECUTIVA COMERCIAL
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TENTATIVAS DE FRAUDE POR DIA

Embora o nome “Black Friday” faga referéncia a sexta- PEDIDOS 2 IS IENAUIS
feira, os dados analisados, que mostram que este foi Quinta 1,2 milhao 0,9% o
o dia com o maior nimero de pedidos, abrangem Sexta 2,5 milhdes © 0,6%

todo o final de semana, de quinta a domingo. Sibado 1.2 milhdo 0,8%

Mas sera que a sexta-feira também foi o dia com Domingo 900 mil 0,9% o

mais tentativas de fraude? Confira mais detalhes
neste topico.

Na Black Friday, a sexta-feira é o melhor dia de vendas, concentrando quase 50% dos pedidos. Apesar
do grande volume, é o dia com a menor quantidade de tentativas de fraude, pois a maioria dos pedidos
é legitima. O fraudador, ao contrdrio do consumidor comum, ndao busca as melhores ofertas; suas acoes
estdao mais distribuidas, com destaque para quinta-feira e domingo, que registram o maior numero de
tentativas de fraude.”

MATHEUS MANSSUR
SUPERINTENDENTE COMERCIAL

) :l;'llll :.I: |

MU

-'”!. il g-l_;'|| =] L,

AT L l'_||‘ Pl L Lt 1L R =] L s
R o g

|'|| - TEils ——
T i

7 . :"'_.I\"!- . I '|1.:.|'-5

iy " I i =
e | rll L
ot e




@ ClearSale

O USO DO PIX NA BLACK FRIDAY

O Pix trouxe a tona novas taticas criminosas na Black Friday de 2023.
Amplamente utilizado para aplicar golpes sofisticados, com essa forma de
pagamento os fraudadores mascaravam suas identidades usando o CNPJ
de fintechs como chave do PIX. A técnica permitia que os valores fossem
redirecionados para as contas dos golpistas sem expor diretamente o
nome do fraudador, aumentando o anonimato e dificultando a deteccao.

Categorias mais fraudadas no Pix:

54,7 mil 50,3 mil

1°lugar 2° lugar 3° lugar
\Vestuario Esporte Calcados

Apesar da relevancia do Pix, observamos que os consumidores ainda o utilizam
menos em comparagcao ao cartao de credito. Isso se deve a diversos fatores,
principalmente a impossibilidade de parcelamento. No entanto, com o avang¢o do
Pix parcelado, esse cendrio pode mudar em 2024, aumentando o ticket médio e a
utilizacao desse meio de pagamento.”

CAROLINA NACLE
EXECUTIVA COMERCIAL
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OS NUMEROS _
CYBER MONDAY 20

O ultimo dia de ofertas, conhecido como Cybe
Monday, também registrou um grande impac
vendas, com 360 tentativas de fraude por h

Apesar do nome, a Cyber Monday no
Brasil nao se limita apenas a eletrénicos.
Ela se transformou em uma extensao das
promocgoes do fim de semana da Black
Friday, atraindo um numero crescente
de consumidores e gerando um volume de pedidos
quase equivalente ao do domingo anterior.

As fraudes também seqguem um comportamento
similar ao observado na Black Friday.”

SARAH ZILENOVSKI
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Faturamento na data

RS 375 milhoes

Pedidos

604 mil

Tentativas de fraude

8,6 mil

Valor de tentativas

RS 10,6 milhoes

Ticket médio das tentativas

RS 1.185
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TENTATIVAS DE FRAUDE POR REGIAO

Na Black Friday de 2023, o estado de Sao Paulo liderou com 1,6 milhao de pedidos.
Por outro lado, o Amazonas registrou a maior taxa de tentativas de fraude, com 1,5%.
Confira as regioes mais afetadas por fraudes nessa data.

TICKET MEDIO
PEDIDOS TENTATIVAS DE FRAUDE % DE TENTATIVAS VALOR DE TENTATIVAS DAS TENTATIVAS
Centro-Oeste 273,6 mil 2,1 mil 0,8% RS 4 milhdes R$1.905 @
Nordeste 656,8 mil 6,6 mil 1% RS 10,5 milhdes R$1.582
Norte 89 mil 1,1 mil 1,3% O R$ 1,9 milhdo RS 1.667
Sudeste 2,6 milhdes @ 18,7mil @ 0,7% RS 28,8 milhdes @ RS 1.534
Sul 621,7 mil 2,5 mil 0,4% RS 4 milhoes RS 1.612

A:f"ﬁr DA FRAUDE 2023 - BLACK FRIDAY
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MODUS OPERANDI DA FRAUDE

A nossa solucao de Threat Intelligence € Monitoramento de Marca, o ThreatX,
analisou a volumetria de ameacas por segmento ao longo de novembro de 2023.

Ela mostra um aumento significativo nas atividades fraudulentas

com destaque para os periodos prée-Black Friday (1 a 22 de novembro)
e Black Friday (23 a 26 de novembro).

+ 69,6% + 30%
em paginas de phishing de anulncios
entre o periodo de de produtos falsos

pré-Black Friday durante novembroem
e 0 auge do evento. campanhas fraudulenta :

Com um aumento mais acentuado durante os dias de Black
+ 43,70/9 Friday, indicando nao apenas a proliferacao das atividades
criminosas, mas também o aumento das discussoes sobre
fraudes em tempo real, a medida que os consumidores se
deparavam com golpes e tentativas de fraude em maior escala.

de mengoes a
fraudes em novembro

O monitoramento em tempo real do ThreatX nas camadas de surface e
deep/dark web, identificou e neutralizou ameagas, como esquemas
suspeitos e fugas de dados, antes que resultassem em fraudes efetivas.

MAPA DA FRAUDE 2023 - BLACK FRIDAY

arSale

O phishing foi o golpe mais
disseminado durante a Black
Friday, com e-mails, SMS e
mensagens de WhatsApp
disparados para enganar os
consumidores. Detectamos um aumento de
sites falsos que imitavam grandes mercados,
com o objetivo de roubar detalhes de cartoes de
crédito e credenciais pessoais. Os fraudadores
usavam termos como ‘Black Friday, ‘Desconto’e
‘Promocgdao relampaqgo, além de plataformas de
hospedagem e TLDs incomuns, como ‘.store’ e
‘online] para enganar as vitimas.”

GUSTAVO MORENO
HEAD OF PRODUCT

Sl
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https://bit.ly/3B1VeNQ
https://bit.ly/4epBVMF
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Ameacas detectadas pelo ThreatX
na Black Friday 2023

A Black Friday do mercado paralelo

Também foi possivel mapear os principais com-
portamentos e esquemas usados por fraudadores

Os proprios fraudadores criam “promocoes”

rant ri : :
durante o periodo no mercado paralelo, vendendo métodos

Account Takeover: Invasdes cadastrais segue de seus golpes, cartoes roubados, logins
sendo a preferéncia dos fraudadores para uma de acesso a pregos reduzidos, em um
aprovacgao rapida. fendmeno que pode ser chamado de “Black

Friday do mercado paralelo”. Esses itens sao

Fraude Logistica: Regioes pre-determinadas oferecidos em plataformas clandestinas

por atacantes para interceptar ou receptar . . ~
e canais de comunicagao como Telegram

encomendas. , )
e foruns, tornando o periodo da Black
BINs Visadas: Cartdoes adquiridos em massa com Friday nao apenas uma oportunidade para
meétodos criminosos sao usados para alimentar consumidores legitimos, mas também para
esquemas. aqueles que operam fora da lei.
Os principais tipos de
golpes na Black Friday

Dados Full: Contas novas com dados do titular dog..

Convidados:

Gustavo Almeida
Head de Produtos - ThreatX

Gustavo Bonfante
Lider de Investigacoes

cartao foram muito presentes no periodo.

\ » ASSISTA O PODCAST
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https://youtu.be/RAzhprcmDJ4
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O que esperar da Black Friday 20247

Apesar de um cenario econoOmico ainda desafiador,
semelhante ao de 2023, 39% dos brasileiros estao
se planejando para comprar na Black Friday de
2024. Quando observamos as classes AB, 56% dos
entrevistados pretendem realizar compras na data.

Embora a Black Friday seja conhecida pelos descontos,
0Ss consumidores buscam muito mais do que isso.
Oportunidades de frete gratis para produtos de

alto valor e rapidez na entrega sao diferenciais
competitivos esperados para a ocasiao. O tempo de
entrega, cada vez mais rapido, facilita a decisao de
compra, inclusive para compras nao planejadas.

O cashback também é uma tendéncia crescente,
capaz de incentivar compras mesmo quando os
descontos nao sao tao atrativos. A possibilidade de
receber uma parte do dinheiro de volta, mesmo que
pequena, € um forte motivador.

E nao se engane: o consumidor pesquisa muito antes de
comprar! Um més antes, ele ja esta atento para garantir
que a Black Friday nao seja a famosa ‘metade do dobro’.
Portanto, € fundamental oferecer descontos reais.

MAPA DA FRAUDE 2023 - BLACK FRIDAY

Seis em cada dez consumidores se preparam para
a Black Friday participando delistas VIP, baixando

aplicativos e buscando ainda mais descontos. E atencao!

Se encontrarem uma oferta irresistivel antes do final
de semana da Black Friday, a compra é garantida,
mostrando que uma estratégia de “Black Month” pode
ser altamente vantajosa, eliminando a competitividade
concentrada em um Unico fim de semana.

No que diz respeito aos meios de pagamento, o
cartao de crédito continua sendo o preferido, devido
a sua facilidade e opgoes de parcelamento. No
entanto, o Pix esta em ascensao, especialmente com
a introducao do Pix parcelado e maiores descontos
para pagamentos a vista via Pix.

Por fim, a Black Friday 2024 também deve enfrentar
um aumento na sofisticacao das fraudes,
impulsionado pelo uso da Inteligéncia Artificial
(IA). Entre as tendéncias emergentes esta o Black
Marketing, que envolve a criacao e disseminacao de
anuncios fraudulentos usando IA. Os fraudadores
estao criando deepfakes - videos e audios falsos de

@ ClearSale

FIQUE UM PASSO A FRENTE NA BLACK FRIDAY 2024

influenciadores e pessoas famosas — para promover
produtos inexistentes, links maliciosos ou sites falsos.
Esses conteludos manipulados sao disseminados por
e-mails, redes sociais e anuncios pagos, imitando

a identidade visual de grandes marcas e pessoas
influentes. Essa nova estratégia de fraude online
representa uma ameaca crescente, exigindo atencao
redobrada das empresas e dos consumidores para
evitar prejuizos.

1° lugar
O que oS Smartphones
consumidores
. 2°lugar
comprariam na o o
. - Ooupas € aCessorios
Black Friday 2024
3° lugar
, Eletrodomésticos
4° lugar
Calcados
. o » 5°lugar
*Fonte: Pesquisa proprietaria Globo | PiniOn
e e e o | Eletronicos
Amostra: 3.000
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https://youtu.be/EdU5gukiYMY
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de 2024, estamos nos preparando para receber mais
o de pedidos por dia, durante a Black Friday.

0, realizamos testes de estresse com robos que simulam
umes de pedidos semelhantes aos do periodo. A medida que a
data se aproxima, esses testes se intensificam, garantindo que nossa
infraestrutura esteja preparada para suportar o aumento de demanda
sem impactos negativos.

Toda a nossa operacao da Black Friday € baseada em uma arquitetura
de nuvem, utilizando um conjunto de servigos de machine learning
engineering com uma base de dados hiperescalavel, o que amplia
nossa capacidade de processamento.

Estamos preparados para processar mais de 8.000 pedidos por
minuto, garantindo que a plataforma antifraude de nossos clientes
esteja sempre ativa, aprovando bons clientes e barrando fraudes.

» ASSISTA AO VIiDEO
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https://youtu.be/Ze_mcO4muhI

DICAS PARA EVITAR FRAUDES

ApOSs ter o panorama completo das fraudes nas vendas online durante a Black Friday em 2023, confira dicas preciosas para proteger a sua empresa das agoes de golpistas e,

assim, evitar prejuizos ao seu negocio.

Implemente politicas
de seguranga interna

Construir uma cultura que veja
seguranca como prioridade
e essencial para a empresa.

Por isso, implemente uma
politica de seguranca
interna que oriente o0s

colaboradores sobre boas
praticas de ciberseguranca,
como utilizar senhas fortes

e realizar treinamentos de

conscientizacao contra
ameacas.

MAPA DA FRAUDE 2023 - BLACK FRIDAY

Verifique a
autenticidade de
sites e e-mails

Antes de fornecer informacgoes
sensiveis em formularios
de sites ou em resposta
a e-mails, por exemplo, &

necessario garantir que eles
sejam verdadeiros. Com 0s
fraudadores evoluindo as
formas de aplicar golpes, €
preciso ter cuidado redobrado
para Nao correr risco de ter
dados vazados.

Use criptografia de

dados e invista em S.lI.

Utilizar criptografia para
transmitir dados online
protege informacoes
importantes, como dados
de clientes e da empresa,
dificultando o acesso de
golpistas. Além disso, &
fundamental investir em
seguranca da informacao,
como firewalls e demais
ferramentas para prevenir
ciberataques.

@ ClearSale

Invistaem
solucoes antifraude

Investir em solugoes anti-
fraude € imprescindivel para
oferecer maior protecao a
empresa contra os fraudado-
res e reduzir o risco de pre-
juizos financeiro e a imagem do
negocio. Contar com um
parceiro especialista em
prevencao a fraudes faz a
companhia estar mais pre-
parada diante de golpistas que
inovam nas fraudes a cada dia.

15




Quem somos

A ClearSale (CLSA3), com mais de duas decadas de experiéncia no combate as fraudes digitais,
e referencia em inteligéncia de dados e oferece um portfolio completo com solucdes flexiveis
e adaptaveis as necessidades individuais de cada negocio, composto por multiplas camadas de

protecao e antecipacao de riscos em diversos setores, como e-commerce, mercado financeiro,
vendas diretas, telecomunicacgoes, dentre outros.

Por meio da sua base de clientes, a ClearSale possui um robusto banco de dados que impulsiona
um efeito de rede de protecao singular, sendo a empresa que melhor conhece o comportamento
digital do consumidor brasileiro. Os especialistas em fraude da companhia lideram a gestao de
riscos, dedicados a detectar padrdoes de ataques e implementar solugdes tecnologicas com o
minimo de fricgcao para combater qualquer tipo de fraude.
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+99% de CPF’s

conhecidos em nosso data lake

277,4 milhoes

de pedidos analisados

3,7 milhoes

de fraudes evitadas

+RS 3,5 bilhoes

em fraudes evitadas

*NUmeros de 2023 /




. Q)
Siga nossas redessociais: [N ©) @@ f

e a r S a I e Saiba mais sobre a prevengao a fraude: B Blog ClearSale

Ouga nosso podcast: &) ClearCast



https://open.spotify.com/show/0MKZp5Cmybp8j59s9IFP2u?si=2d9d4cad6b3b43f7
https://www.facebook.com/clearsale
https://www.youtube.com/user/ClearSaleBrasil
https://www.linkedin.com/company/clearsale
https://www.instagram.com/clearsale/
https://blogbr.clear.sale/

